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Pesquisa - TIC Kids Online Brasil 2014
— criancas e adolescentes entre 9 e 17 anos

— 79% dos que sao usuarios de Internet possuem perfil proprio
(alcancando 95% dos 15a0 17 )

Facebook € a rede social mais utilizada (78%)

— Estatisticas :
81% acessam diariamente a Internet

37% postam a localizacao
43% postam fotos

http://cetic.br/pesquisa/kids-online/


http://cetic.br/
http://cetic.br/
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Projeto

NUCCIBER

BN Combate aos Crimes Cibernéticos

Navegar é preciso. Arriscar-se ndo.

A internet é um espaco virtual coletivo. E um espaco
publico. Postar uma foto em uma rede social € o
mesmo que fazer a exposicao da foto em uma praca
publica movimentada.

Bahia. Ministério Publico. Nucleo de
Combate aos Crimes Cibernéticos


http://www.nucciber.mpba.mp.br/
http://www.nucciber.mpba.mp.br/
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Riscos
Internet nao tem nada de virtual
Invas3o de Perfil; Vazamento de Informacoes;
Furto de Identidade; Danos a Imagem e Divulgagao;

Contato com pessoas mal intencionadas;

Disseminacéo de Boatos Malware;

Calunia e Difamagao Phishing;

. : Spams;
Pornografia Infantil
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https://www.youtube.com/watch?v=9uTAYy3BbE0
https://www.youtube.com/watch?v=9uTAYy3BbE0
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https://www.youtube.com/watch?v=uhQJ9PtMcIs
https://www.youtube.com/watch?v=uhQJ9PtMcIs
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https://www.youtube.com/watch?v=P1d6TXHJy8c&feature=youtu.be
https://www.youtube.com/watch?v=P1d6TXHJy8c&feature=youtu.be
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http://olhardigital.uol.com.br/fique_seguro/video/ataques-com-ransomware-ganham-forca-na-web-conheca/37726
http://olhardigital.uol.com.br/fique_seguro/video/ataques-com-ransomware-ganham-forca-na-web-conheca/37726
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Como proteger as criancas / adolescentes

Orientar sobre os riscos de uso da Internet

nao esperar até que os problemas ocorram ;
eles devem ser parte da solucao ;
manter o dialogo aberto ;

Importancia da Escola

Principais origens dos conselhos recebidos sobre uso seguro da
Internet:

e Parente: 37%
e Professor: 22%
Escola: principal fonte desejada pelos pais para obtencao de
informacoes
http://cetic.br/pesquisa/kids-online/
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Dicas

« Manter os softwares para acesso a Internet atualizados;

- Manter um antivirus e firewall atualizados;

- Nao abrir tudo que recebe, tente fazer uma breve analise;

- Nao acesse sites desconhecidos;

« Nao insira informacoes pessoais em qualquer site na Internet;

- Desconsidere solicitacoes pedindo informacoes pessoais, caso
vocé nao tenha solicitado;

- Caso tenha algum problema, procure diretamente um responsavel
para auxilio.
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Materiais para Divulgacao

miro de Estudos, Resposta
» Tralamento de Incidentes
de Seguranca no Brasil



http://www.cert.br/docs/palestras/
http://www.cert.br/docs/palestras/
http://cartilha.cert.br/
http://cartilha.cert.br/
http://www.trendmicro.com.br/br/inteligencia-de-seguranca/pesquisa-e-analise/
http://www.trendmicro.com.br/br/inteligencia-de-seguranca/pesquisa-e-analise/
http://internetsegura.br/conhecendo-riscos/
http://internetsegura.br/conhecendo-riscos/
http://www.coaliza.org.br/cartilhas-de-orientacao-e-conscientizacao/
http://www.coaliza.org.br/cartilhas-de-orientacao-e-conscientizacao/
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Referéncias
- http://www.idgnow.com.br

- http://www.modulo.com.br

- http://www.issabrasil.org

- http:/ /www.securityreview.com.br ccsm@utfpr.edu.br
- http:/ /internetsegura.br/

- http:/ /www.pppadvogados.com.br

- http:/ /nic.br

-http://www.coaliza.org.br/

-http:/ /cartilha.cert.br/


http://www.wi-fiplanet.com/

